MOROCCAN PRIVATE CSIRT

Emission d’Alertes | Sécurité Proactive | Réponse a Incident

Technopark Route de Nouaceur

Casablanca, Maroc C hart e de
Phone: +212.(0)5.29.02.24.20

Fax: +212.(0)5.22.26.87.30

vt oo Confidentialité

Web: http://cert.netpeas.org ou http://ma-cert.org

Version 1 Révision 01

Auteur: Nabil OUCHN

Date émission: 18 mai 2011
Date de modification: 31 mai 2011

Référence Note: CERT-NPS/Charte/1rev1/052011
A I’attention de: PUBLIC

Classification de la Note

[] Confidentiel [] sensible [] Interne M Public

Début Note:

Le CERT-NETPEAS apportera toute la diligence nécessaire a I'exécution des missions d’investigations qui lui seront
confiées et se conformera aux regles et usages de la profession.

Lors de la réalisation de notre mission de veille et d’émission d’alertes, le CERT-NETPEAS s’engage :

- A conserver la confidentialité des informations techniques découvertes tout au long du processus de sécurisation;

- A conserver la confidentialité sur les vulnérabilités et autres failles dites « 0Day » tant que le fournisseur n’a pas émis
de «Correctif » ou «Moyen Préventif » de sécurisation

- A ne pas divulguer ni communiquer a quiconque en dehors de [Ientité impactée aucune information confidentielle
(sous quelque forme que ce soit et par quelque moyen que ce soit) liée a la faiblesse de son systeme

- Arespecter la confidentialité, a 'égard de tiers, des données nominatives et cela conformément a la loi "Informatique
et Liberté" (noms de personnes, données rattachées directement ou indirectement aux noms de personnes ou
données qui permettent de remonter a des noms de personnes)

- Le CERT-NETPEAS communiquera sur son site web une « sécurisation réussie » sans donner de détail technique

- Le CERT-NETPEAS communiquera sur la vulnérabilité identifiée quand celle-ci est corrigée.
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Afin de préserver la confidentialité et la non-répudiation, les membres du CERT-NETPEAS privilégient le mode de
chiffrement PGP lors des échanges par email avec les entités alertées.

Les clés publiques et les modes de communication sont publiés sur le site web (htip://cert.netpeas.org). Si 'organisme
impacté ne dispose pas du chiffrement PGP, le CERT-NETPEAS s’alignera sur le moyen utilisé.

Des informations supplémentaires sur le chiffrement se trouvent dans la note sous réf CERT-NPS/Charte/1rev2/052011
Les abonnés du CERT-NETPEAS dispose aussi d’'une session privative sécurisée par une double authentification

Fin Note:




